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TURKIYE BANKASI

SOSYAL MUHENDISLIK

insanlarin zafiyetlerinden faydalanilarak cesitli ikna ve kandirma yéntemleriyle
istenilen bilgilerin elde edildigi dolandiricilik tartdur.
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Saldirganlar en zayif noktalarimiz olan duygularimizi somurmeyi amaglar.

PARA
KAZANMA
ISTEGI

UMURSAMAZLIK ACIMA

Sosyal Muhendislik saldirilarinda
4 farkl iletisim yontemi kullanilabilir:

SOSYAL DIJITAL | Y0z YOZE
MEDYA ARAGCLAR | ILESITIM

TCKN  Sifre Bilgiler TELEFON

Kotu amaclh kisiler sizi arayip telefonda guveninizi kazanmaya,
kisisel bilgilerinizi ele gecirmeye ve taleplerini yerine getirmenizi
saglamak Uzere sizi harekete gecgirmeye ¢alisabilir. Bunlari
gerceklestirmek icin en ¢ok kullandiklari yontemler sunlardir:

e Panik ve telag ortami yaratip sizi dusinmeden
hareket etmeye zorlarlar. Bu yolla hesap, sifre bilgilerinizi
veya cihazlarinizdaki bilgileri ele gegirmeyi amaclarlar.

* Kizgin ve otoriter davranarak Uzerinizde baski kurmaya ve
sizi korkutmaya, bu sekilde size istediklerini yaptirmaya caligirlar.

e Guvenilir bir kurum/kurulustan ariyor izlenimi vererek,
kredi karti aidat iadesi, sigorta licret iadesi gibi vaatlerle veya
hesabinizdan iglem yapilmig olmasi gibi sizi endigelendirecek
yalanlarla kigisel bilgilerinizi ve sifrelerinizi paylasmanizi isterler.

DIKKAT

- Hicbir bankamiz calisani sizi arayarak ya da sizinle
sozll/yazih iletisime gecerek musteri/kimlik numaranizi ve
sifrenizi kendisiyle paylasmanizi istemez.

el - Sizi arayanlarin yénlendirmesi ile Internet Subemiz,
‘ isCep ve Maximum Mobil (izerinden islem yapmayin.
- Sizi arayan kisi acil oldugunu belirtse dahi,

telefon gorismesiyle iletilen talepleri
farkh bir kaynaktan teyit etmeden harekete ge¢meyin.

SOSYAL MEDYA

» Sosyal medyada bedava odul

(hediye internet paketi, COVID-19 evdekal

para destek paketi, araba cekilisi, vb.) ya da

yuksek limitli kredi, kredi karti tahsisi vadeden

link igerikli reklamlara tiklamayin ve bu reklamlarin
yonlendirdigi uygulamalari indirmeyin.

Benzeri vaatlerin ardindan sizden para isteyecekler

ve asla iade etmeyeceklerdir. Bu nedenle, dogrudan
mesaj ile sizden miisteri/TC kimlik humaranizi veya
kredi karti/sifre bilgilerinizi isteyenlerle, isteyen Kisi
kim oldugunu soylerse soylesin, bu bilgilerinizi
paylasmayin.

» Sosyal medya platformlarindan gelen tanimadiginiz
arkadaslik isteklerini kabul etmemelisiniz.

» Sosyal medya hesaplari sik¢a ele gecirilebildigi icin
arkadasinizdan gelse dahi emin olmadiginiz
baglantilara ve dosyalara tiklamamalisiniz.

+ Kisisel bilgilerinizin yalnizca arkadas cevreniz
tarafindan goértntilenebilir olduguna emin olmalisiniz,
aksi takdirde sosyal muhendislik saldirilarinda

hedef alinma ihtimaliniz artacaktir.

DIJITAL ARACLAR

Siber saldirganlarin hedefine ulagsmak icin
en ¢ok kullandigi platformlar arasinda e-posta,
internet siteleri ve SMS yer almaktadir.

Dolandiricilar, guvenilir kurumdan gonderilmis izlenimi
veren sahte e-postalar gonderir. Bu sahte e-postalar;

- Zararh ek icerebilir, sizi sahte internet sayfasina yonlendirip
cihaziniza zararh yazilim bulasmasina neden olabilir.

- Form dosyasi araciligiyla kisisel bilgilerinizi ve
musteri numarasi, kart, sifre gibi bankacilikla ilgili
bilgilerinizi almaya ¢aligabilir.

I
©

- Tehdit ve santaj icererek sizden para talep edebilir.

- Bu yollarla hesap, sifre bilgilerinizi veya
cihazlarinizdaki bilgileri ele gecirmeyi ve cihazinizin
kontrolUnU alarak, telefonunuzu baska numaraya
yonlendirmeyi, size gelen mesajlari okuyamamanizi ve
telefonunuzu kullanamamanizi amaclarlar.

DIKKAT

Tarafiniza gelen e-posta ya da SMS'ler,
tanidiginiz/bildiginiz bir kisiden gelmis gibi

gorunse dahi, gonderen Kisiye telefon veya

bagka bir iletisim kanaliyla ulagmadan

0 e-posta ya da SMS icerisinde yer alan

+ dosyalari indirmemeli ve agmamali,

+ baglantilan tiklamamalisiniz.

YUZ YUZE ILETISIM

Saldirganlar gercek kimliklerini ve
amaclarini gizlemek igin kendilerini;

* Polis, hakim, savci ve vergi
memuru gibi devlet gorevlileri veya

+ Sevdiginiz birinin yakini gibi kolay
glivenebileceginiz kisiler

olarak tanitabilir.

Kimliginden emin olmadiginiz kigilerle
yuz yuze iletisim kurarken:

+ Kisisel ve bankacilikla ilgili
herhangi bir bilginizi paylagsmayin.

- Onlardan ogrendiginiz bilgi ve haberlerin
guvenilirligini birkag¢ farkli kaynaktan teyit edin.

* Sebep ne olursa olsun bilgisayarlarinizi
veya telefonlarinizi kullandirmayin.

Aklinizda bir soru igareti kaldiysa veya kisisel bilgi ve
sifre paylasiminda bulundugunuzu dusunuyorsaniz,

0 850 724 0 724 numaral Is Bankasi Telefon Subesi’ni
aravarak Miisteri Temsilcimiz ile iletisime aecebilirsiniz. .



