Bilgi Giivenligi Politikas:

Icerisinde bulundugumuz bilisim ve dijital doniisiim ¢caginda toplumsal ve ekonomik gelismelere bilgi
yon vermektedir. Bu durum, kurumlarin tim paydaslar nezdindeki giivenilirliginin siirdiiriilmesi,
itibarin korunmasi ve faaliyetlerinin kesintisiz, kayipsiz yiiriitiilmesi acisindan bilgi giivenliginin
Onemini ortaya koymaktadir.

Tiirkiye Is Bankasi, sundugu tiim iiriin ve hizmetlerde bilgi giivenligini en yiiksek seviyede saglamay1;
misterilerimizin, calisanlarimizin, is ortaklarimizin ve diger paydaslarimizin giivenini korumay1
oncelikli hedefi olarak kabul etmektedir. Bu dogrultuda, kurumsal bilgi varliklarimin gizliligini,
biitiinligiini ve erisilebilirligini giivence altina almak amaciyla uluslararasi kabul gérmiis ISO/IEC
27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) standardina uygun bir yonetim sistemi olusturmay1 ve
stirekliligini saglamay1 stratejik hedef olarak benimsemektedir.

Bilgi giivenligi yaklasimimiz, yalnizca teknolojik dnlemlerle sinirli kalmamakta; siirecler, calisanlar,
fiziksel ortamlar ve dis hizmet saglayicilar dahil olmak {izere tiim unsurlar dikkate alinarak biitiinciil bir
sekilde ele almmmaktadir. Bankamiz, bilgiye yetkisiz erisimin engellenmesini (gizlilik), bilginin
dogrulugunun ve biitiinliigiiniin korunmasini (biitlinliik) ve bilginin yalnizca yetkili kisiler tarafindan
ihtiya¢ duyuldugunda ulasilabilir olmasini (erisilebilirlik) temel unsur olarak kabul etmektedir. Bilgi
varliklarina yonelik i¢ ve dis tehditler sistematik bir sekilde analiz edilmekte; tanimlanan riskler,
uluslararasi standartlarla uyumlu bigimde degerlendirilerek uygun kontrollerle yonetilmektedir.

Tim faaliyetlerimiz, yasal yiikiimliiliiklere ve ulusal/uluslararas1 diizenlemelere azami uyum hedefi
cergevesinde siirdiiriilmektedir. Bilgi giivenligi gerekliliklerinin saglanmasi, yalnizca bilgi teknolojileri
ekiplerinin degil, kurum faaliyetlerinde rol alan her bir bireyin ve siire¢ sahibinin sorumlulugunda
bulunmaktadir. Bu dogrultuda, kurumsal politikalar ve etkin organizasyonel yap1 araciligiyla gerekli
yonlendirmeler yapilmakta; farkindalik artirici egitim ve bilinglendirme faaliyetleriyle bu sorumlulugun
kurumsal kiiltiiriin bir pargasi haline getirilmesi saglanmaktadir.

Bilgi giivenligi olaylarinin onlenmesi, tespiti, miidahalesi ve benzeri durumlar i¢in etkin bir olay
yonetim siireci yiiriitiilmekte; bu olaylardan edinilen deneyimler sistemin siirekli iyilestirilmesi
amaciyla kullanilmaktadir. Ayrica, is siirekliligi ve felaket kurtarma planlar1 olusturularak bilgi
sistemlerine yonelik kesintilerin etkisi en aza indirilmektedir. Kurum adina hizmet sunan iigiincii taraflar
ve tedarikgiler de bilgi glivenligi yonetimi kapsamina dahil edilmekte; gerekli gilivenlik sartlari
sozlesmeler ve denetimler yoluyla glivence altina alinmaktadir.

Bilgi Giivenligi Yonetim Sistemi'mizin etkinligi; i¢ denetimler, yonetim gozden gegirme toplantilari,
Olciim faaliyetleri ve paydas geri bildirimleriyle diizenli olarak izlenmekte ve degerlendirilmektedir.
Siirekli iyilestirme yaklagimi dogrultusunda sistem performansi devamli olarak artirilmakta, yeni risk
ve ihtiyaclara kars1 proaktif dnlemler gelistirilmektedir. Politika yilda en az bir kez gézden gegirilerek
giincellenmekte ve kurumsal web sitesi lizerinden kamuoyu ile paylasilmaktadir.

Bankamiz, ISO/IEC 27001 standardina uygun olarak olusturulan BGYS ile bilgi giivenligi risklerini
yoOnetmeyi, yasal yiikiimliiliikklere uyum saglamayi, bilgi giivenligini kurumsal kiiltliriin bir parcasi
haline getirmeyi ve miisterilerine giivenli bir hizmet sunmay1 taahhiit eder.



